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1 Konta w OKWF (domena FUW)

Osoby ktore nie maja konta w Osrodku Komputerowym Wydziatu Fizyki (OKWF)/zapomnialy jakie
maja hasto, muszg skontaktowaé si¢ z Kierownikiem OKWF, Robertem Budzyriskim. Standardowo
konta dla pierwszego roku tworzone s automatycznie, a hasta rozdawane na szkoleniu informatycznym.
Szczegdlowe informacje na temat kont studenckich i poczty studenckiej w OKWEF mozna znalezé tutaj.

2 Konta w domenie UW

Konta w domenie UW nie pozwalaja na taczenie sie z siecig komputerowa Wydziatu Fizyki. Ich posia-
danie moze by¢ jednak niezbedne miedzy innymi w przypadku pracy zdalnej. Pozwalajg na dostep do
bardziej zaawansowanych narzedzi Google (Google Suite) i serwisu Microsoft Office 365. Jezeli konto


http://www.fuw.edu.pl/pracownicy-fuw.html?show=2833
https://www.fuw.edu.pl/siec-studencka.html

nie zostalo utworzone automatycznie, mozna je zatozy¢ samodzielnie. Szczegotowe informacje na temat
studenckich kont Gmail mozna znalezé tutaj. Majac konto warto sprawdzié¢ tutaj, do jakich centralnych
ustug/narzedzi mamy dostep.

3 Komputer przesiadkowy

Ze $wiata zewnetrznego mozna polaczy¢ sie z siecia komputerowa OKWEF tylko poprzez komputer
tempac.okwf .fuw.edu.pl (lub tempac.fuw.edu.pl), za pomoca protokotu ssh (Secure Shell — transfer
danych jest zaszyfrowany).

4 Komputery do pracy

Komputery na ktérych mozna pracowaé¢ zdalnie:

1. pracownia.okwf.fuw.edu.pl

Pod tym adresem w rzeczywistosci aczymy sie z kilkoma réznymi komputerami w pracowniach
OKWF. Linux w wersji Fedora.

5 Polaczenie w trybie tekstowym

e Po podlaczeniu do dowolnego komputera OKWF kazdy ma dostep do tego samego,
swojego domowego katalogu.

e Edycja plikow tylko za pomoca edytora ktory nie otwiera nowego okna: np. nano, vi/vim.

e Ponizsze przyklady dla uzytkownika ab123456.

5.1 Linux
5.1.1 FEaczenie sie na komputery w OKWF

1. Logowanie na komputer ,przesiadkowy” tempac:
ssh -1 abl123456 tempac.okwf.fuw.edu.pl
(inna forma polecenia: ssh ab123456@tempac.okwf.fuw.edu.pl)

2. Logowanie z komputera tempac na komputery w salach ¢wiczeniowych:
ssh -1 abl123456 pracownia.okwf.fuw.edu.pl
lub w skrocie:
ssh pracownia

e Wersja skrécona:
ssh -J abl123456Qtempac.okwf.fuw.edu.pl abl23456Q@pracownia.okwf.fuw.edu.pl
Standardowo haslo trzeba wpisa¢ dwa razy: raz zeby polaczy¢ sie na tempaca, drugi raz na
komputery pracownia.W rozdziale [7| jest wyjasnione co nalezy zrobi¢ zeby nie musie¢ podawad
zadnego hasta.

5.1.2 Kopiowanie plikow

1. Kopiowanie pliku z komputera lokalnego na komputery w OKWF, do katalogu domowego (~):
scp nazwa_ pliku abl1234560tempac.okwf.fuw.edu.pl:~

2. Kopiowanie pliku z komputera w OKWF (z katalogu domowego) na komputer lokalny, do aktu-
alnego katalogu (.) :
scp ab123456@tempac.okwf.fuw.edu.pl:~/nazwa_pliku .

Jezeli nie dziala skrot na nazwe katalogu domowego: ~, to zamiast falki trzeba wstawi¢ peten adres
katalogu domowego w OKWF| typu /dmj/2022/ab123456


https://it.uw.edu.pl/pl/uslugi/UslugiMojaPocztaGmailStudent/
https://mojekonto.uw.edu.pl

5.2 MacOS
5.2.1 Laczenie sie na komputery w OKWF

Otwarcie aplikacji terminal i dalej jak na Linux’ie

5.2.2 Kopiowanie plikow

Otwarcie aplikacji terminal i dalej jak na Linux’ie

5.3 Windows 101i 11
5.3.1 Laczenie sie na komputery w OKWF - 2 wersje

1. Odszukanie okienka terminala z cmd (Command Prompt) i dalej polecenia identyczne jak w
przypadku Linux’a

2. instalacja wtyczki "Secure Shell" w przegladarce chrome:

e po instalacji wtyczki, na goérze, z prawej strony okna chrome pojawi sie ikona terminala
(czarny prostokat)

e klikamy na ikone terminala, w polu nazwa uzytkownika wpisujemy swoj login, w polu nazwa
hosta wpisujemy tempac.okwf.fuw.edu.pl

e dalej jak na Linux’ie

5.3.2 Kopiowanie plikow
1. Odszukanie okienka terminala z cmd (Command Prompt) i dalej polecenia identyczne jak w
przypadku Linux’a
5.4 Wocze$niejsze wersje Windows
5.4.1 Laczenie sie na komputery w OKWF

1. instalacja OpenSSH (jezeli nie jest zainstalowany)
2. program PUTTY (https://putty.org/):

e wybieramy protokét ssh
e wybieramy komputer tempac.okwf.fuw.edu.pl

e klikamy Open

j Category:
=g S_ession Basic options for your PuTTY session
e I__oglging Specify the destination you want to connect to
Tnl'g:board Host Name (or IP address) Port
- Bell |tempac.0kwf.fuw.edu.pl | |22 |
- Features Connection type:
= Window O Raw O Telnet O Rlogin @ SSH O Seral
ﬁppea!'ance Load, save or delete a stored session
- Behaviour
... Translation Saved Sessions
b+~ Selection |
| Colo.urs [ Defautt Settings Load
=|- Connection tempac_pe_171
- Data tempac_rdp i
-« Promy
- Telnet Delete
- Rlogin
[+ S5H
""" Serial Close window on exit:
(O AMways (O Never (@ Only on clean exit

About Help Open Cancel



https://chrome.google.com/webstore/detail/secure-shell/iodihamcpbpeioajjeobimgagajmlibd

e w okienku terminala, ktore sie pojawi wpisujemy nazwe i hasto uzytkownika (dane konta w
OKWF).

3. Wybrane ustawienia mozna zapamietac.

5.4.2 Kopiowanie plikéw

1. program WinScp

5.5

Android

5.5.1 FLaczenie sie na komputery w OKWF

1. instalacja aplikacji terminala, np. termux

2. w terminalu instalacja openSSH:

pkg install ssh

3. dalej jak w instrukcji do Linux’a

6 Polaczenie w trybie graficznym

e Ponizsze przyklady dla uzytkownika ab123456.

6.1

Linux

1. wykorzystanie programu Visual Studio Code z zainstalowanym rozszerzeniem SSH (mozliwosc¢

6.2

6.3

pracy w terminalu na komputerach OKWF, wygodny dostep do drzewa katalogdéw kompilacja
programoéw, mozliwo$é wyswietlania plikow w pewnych formatach graficznych . ..).

dodanie opcji -X w poleceniu ssh pozwala na uruchomienie programéw otwierajacych okna gra-
ficzne rozszerzeniem SSH (mozliwos¢ pracy w terminalu na komputerach OKWF, wygodny do-
step do drzewa katalogéw, kompilacja programéw, mozliwos¢ wydwietlania plikébw w pewnych
formatach graficznych .. .).

Windows

. wykorzystanie programu Visual Studio Code z zainstalowanym rozszerzeniem SSH (mozliwosg¢

pracy w terminalu na komputerach OKWF, wygodny dostep do drzewa katalogéw, kompilacja
programow, mozliwos¢ wyswietlania plikow w pewnych formatach graficznych .. .).

MacOS

. wykorzystanie programu Visual Studio Code z zainstalowanym rozszerzeniem SSH (mozliwosc¢

pracy w terminalu na komputerach OKWF, wygodny dostep do drzewa katalogdéw kompilacja
programoéw, mozliwo$é wyswietlania plikow w pewnych formatach graficznych . ..).



7 Laczenie sie za pomoca ssh bez podawania hasta

Jezeli chcemy taczy¢ sie z komputerem tempac bez podawania hasta:

e Na lokalnym komputerze uruchamiamy program ssh-keygen. Program ten w katalogu ~/.ssh,
znajdujacym sie w katalogu domowym tworzy dwa pliki: klucz prywatny id_rsa i klucz pu-
bliczny id_rsa.pub Klucz prywatny musi byé¢ zabezpieczony przed dostepem dla innych oséb, a
zawartosé klucza publicznego kopiujemy na komputer tempac i dodajemy jego zawarto$é¢ do pliku
authorized_keys w katalogu ~/.ssh Przy tworzeniu kluczy dostajemy pytanie o passphrase,
czyli o dodatkowe hasto. Jezeli go nie dodamy, to bedziemy mogli taczyé¢ sie bez podawania
zadnego hasta, ale jest to mniej bezpieczne.

8 Plik konfiguracyjny programu ssh

Plik konfiguracyjny config programu ssh musi znajdowac¢ sie w katalogu .ssh, a katalog .ssh na

Linux’ie w katalogu domowym (~/.ssh/config), a na Windows pod adresem:
C:\Users\yourUsername\.ssh\config}

Wiecej informacji na temat plikéw konfiguracyjnych programu ssh mozna znalezé na przyktad [tutaj.

9 Najbardziej zautomatyzowana wersja laczenia sie do OKWF

Po wygenerowaniu kluczy, tak jak to zostalo opisane w rozdziale [7]i przy ponizszej zawartosci pliku
config:

Host tempac pracownia
# abl123456 zastap przez swoja nazw¢ uzytkownika
User ab123456

Host tempac
HostName tempac.okwf.fuw.edu.pl

Host pracownia
HostName pracownia.okwf.fuw.edu.pl
ProxyCommand ssh.exe -W %h:%p abl123456@tempac.okwf.fuw.edu.pl

mozna taczy¢ sie na komputery pracowniane bez koniecznosci podawania zadnych haset za pomoca
nastepujacych polecent (przyktady dla uzytkownika ab123456):

e ssh tempac
e ssh pracownia

Uwaga! Plik config w powyzszej wersji przeznaczony jest dla systemu Windows. W przypadku sys-
temu Linux lub MacOS trzeba zamieni¢ wszystkie wystapienia ssh.exe na ssh


https://linux.die.net/man/5/ssh_config
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